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CuUp,

1. O que é o CUP?

O Cartdo Unico Portudrio (CUP) é uma plataforma electrénica que permite a articulacio
entre a Administracdes Portudrias, Instalacdes Portudrias e Autoridades Nacionais, no
tratamento de pedidos de acesso e respectivas autorizagdes, constituindo uma
plataforma comum para centralizacdo e agilizagdo de processos.

O CUP possui interfaces e mecanismos para integracdo com sistemas de controlo de
portarias (rodovidrias, pedonais e ferroviarias — pessoas, viaturas e mercadorias), como
suporte a processos e protocolos de seguranca, validacdo e logistica, em portarias e
centros de controlo e seguranca.

Conforme a responsabilidade, o tipo de servigo prestado, as empresas operadoras e as
areas frequentadas, o Cartdo Unico Portudrio podera ter niveis diferentes de acesso, de
modo a garantir que sdo respeitados, quer na emissao quer na utilizacdo, os requisitos
de controlo de acesso e registo que passaram a ser exigidos com a introducdo de toda a
regulamentacdo relativa a proteccdo portudria.

A mesma credencial, aproveitando as exigéncias da sua emissdo, pode também ser
utilizada para funcdes operacionais e de monitorizagao, por exemplo na identificacdo
do condutor de viaturas de transporte de contentores, nos sistemas de registo e
pesagem, na validacdo da descarga, etc.

O CUP suporta multiplos sistemas de controlo e validacdo de acessos, traduzindo-se
num sistema electrénico universal para toda uma comunidade portudria, que sustenta
todo o processo de pedido, aprovacao, credenciacado e controlo de acessos, em todas as
areas do porto, com particular importancia para as zonas de trafego internacional e o
acesso a havios, através de titulos de identificacdo (cartdes e/ou biometria). A existéncia
de ‘web portal’, suporta os processos de pedido de autorizacdo de pessoas e viaturas,
com validade simultanea para a Autoridade de Fronteira, Autoridade Maritima e
Autoridade Portudria e Instalagdes Portuarias.

O CUP esta preparado para integracdo com outros sistemas externos como: Janelas
Unicas, alfandegas e sistemas de concessionarios, sendo que contribui para dar resposta
aos requisitos do Cédigo ISPS no suporte a seguranca de navios e instalagdes portudrias,
definindo em cada momento as permissées de acesso, consoante o nivel de seguranca
ISPS.
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2 Rcesso ao CUP

Depois de digitado no browser o endere¢o URL de acesso, surge no ecra a pagina inicial
da aplicagdo, como demonstra a figura (Fig. 01):

CARTAO UNICO PORTUARIO (

BEM-VINDO ©

Pedido de Acesso Consultar Pedido Area Reservada

Fig. 01 — Pagina inicial CUP2

O CUP, até ao momento da elaboracdo deste manual, encontra-se disponivel nos
idiomas Portugués e Inglés. Prevé-se a introducdo de outros idiomas.

Para alterar o idioma basta clicar nos icones: @ .

A pagina inicial do CUP encontra-se dividida em quatro blocos de menu:

e Pedido de Acesso — Pedidos de acesso pontuais publicos;

e Consultar Pedido — Area reservada de consulta de estado de pedidos de acesso
efectuados;

e Empresa — Area reservada destinada a empresas autorizadas pela Autoridade
Portuaria para submissdo de pedidos de acesso;

e Area Reservada — Area destinada aos intervenientes portudrios para despacho
de pedidos de acesso e configuracdes da plataforma.
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Este manual tem como objectivo explicar os procedimentos a realizar na criacdo de uma
conta de empresa.

Empresa

2.1. Empresa

Este bloco tem como finalidade agilizar e facilitar processos por parte das empresas
que pretendem solicitar um pedido de acesso a uma area reservada portuadria.

Uma vez criada uma conta de empresa, o utilizador/empresa podera usufruir de uma
area reservada, onde poderd efectuar novos pedidos de acesso, acompanhar todo o
processo de despacho dos mesmos, visualizar credenciais activas e a expirar, pedidos
em vigor e expirados e actualizar os dados das pessoas e viaturas.

2.1.1 Criagao de Conta

Para solicitar a criacdo de uma nova conta de empresa, o utilizador devera clicar no
bloco Empresa (Fig. 02):

Empresa

Fig. 02 — Empresa

De seguida, pressionar com o cursor do rato em “aqui” para iniciar o processo de
criacdo de conta (Fig. 03):
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UTILIZADOR

PASSWORD

a LOGIN ™ RECUPERAR PALAVRA-PASSE

Pressione aqui para solicitar a criagio de uma nova
conta de empresa.

0 presente sistema apenas pode ser acedido por
utilizadores autorizados, estando as sessdes sujeitas
a monitorizagao.

Fig. 03 — Criagdo de conta Empresa

Surgira no ecra o formuldrio de preenchimento de “Novo Pedido Conta Empresa” (Fig.
04):

Novo Pedido Conta Empresa

|®D Empresa

NOME *
MIF *
EMAIL*

TELEFONE *

|® Utilizador

NOME *
EMAIL*

TELEMOVEL *

INDIQUE 0 CODIGO DA IMABEM

1+ suBMETER ™ VOLTAR

Fig. 04 — Formulario para criacdo de conta Empresa
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Este formuldrio encontra-se dividido em trés secc¢des:

e Empresa — Deverado ser preenchidos os campos com dados referentes
exclusivamente a empresa; Estes dados identificardo a empresa perante as
Autoridades Portuarias;

e Utilizador — Deverao ser preenchidos os campos com dados referentes
exclusivamente ao utilizador.

Este utilizador podera submeter pedidos de acesso em nome da empresa.

O e-mail inserido no campo e-mail sera utilizado no login no campo Utilizador e
para recep¢ao de todas as notificacdes de e-mail ocorridas durante o despacho
do pedido.

O telemdével inserido devera ser valido. Serao enviadas notificacdes SMS
durante o despacho dos pedidos de acesso e SMS de confirmacdo de conta da
empresa;

e (Cddigo da imagem — Deverd ser inserido o cédigo de seguranca antes de
submeter o pedido de conta.

s
Caso ndo consiga visualizar correctamente o cédigo, devera clicar em ~ e
solicitar novo cédigo de imagem.

Depois de introduzidos correctamente os dados, o utilizador deverd submeter o

o i . * SUBMETER
formulario através do botao:

s e ~ K™ YOLTAR
Para cancelar, devera clicar no botao:

Depois de submetido com sucesso, surgira a seguinte mensagem no ecra (Fig. 05):

BEM-VINDO ® O

Pedido submetido com sucesso.

Pedido de Acesso Consultar Pedido Empresa Area Reservada

Fig. 05 — Mensagem de submissdo de pedido de conta com sucesso
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Automaticamente, serd enviada uma notificacdo para a Autoridade Portuaria com a
solicitagcdo do pedido de criagdao de empresa. Esse pedido ficard sujeito a aprovacao.

2.1.2. Validacéo de Conta

O Utilizador recebera notificacdo, via e-mail, sobre se o pedido foi aceite ou recusado.

Se o pedido for aceite, recebera a seguinte notificagdo de e-mail (Fig. 06):

Area reservada de empresa: criacao de conta aceite

0 pedido de acesso 3 drea reservada da empresa EGAPI foi aceite.

Conclua agui o processo de criagdo de conta de acesso a drea reservada.

Fig. 06 — Notificagdo “Criagcdo de conta aceite”

Para concluir o processo, serd necessario clicar em “aqui”.

Abrirda um formuldrio para conclusdo do procedimento de criagdo da conta de empresa
(Fig. 07).

Inicio L CUPAPtestes~  Portugués ~
Foi enviada uma SMS com o PIN gerado para o niimero associado na criacdo de conta. @
Utilizador

EMPRESA NOME UTILIZADOR

Definir palavra passe

PASSWORD *

CONFIRMAR PALAVRA PASSE *

PIN REENVIAR PIN

* SUBMETER K VOLTAR

Fig. 07 — Validagao de conta
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Ao abrir esse formuldrio, por motivos de seguranca, sera despoletado um SMS
automaticamente para o nimero de telemével associado pelo Utilizador no momento
da cria¢do da conta com um numero de PIN. O mesmo devera ser colocado no campo
PIN antes da submissao do formulario.

O Utilizador devera definir a password de acesso a sua conta que sera a utilizada
sempre que aceder a area reservada da Empresa n omomento de efectuar o Login.

Para finalizar, clicar em .

2.1.3. Login

Criada a conta com sucesso, o Utilizador poderd efectuar o login na area reservada
para o efeito (Fig. 08).

Deverd introduzir as credenciais definidas anteriormente:

e Utilizador — Colocar o e-mail definido no passo Criagao de Conta;
e Password — Colocar password definida no passo Validagao de Conta.

H ~ I"_:'I LOGIN
Clicar no botao -

BEM-VINDO =

Empresa

UTILIZADOR

PASSWORD

a LOGIN M\ RECUPERAR PALAVRA-PASSE

Pressione aqui para solicitar a criagio de uma nova
conta de empresa

0 presente sistema apenas pode ser acedido por
utilizadores autorizados, estando as sessdes sujeitas
a monitorizagdo.

Fig. 08 — Login
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2.1.4. Recuperacao de Password

O Utilizador podera recuperar a password, bastando para isso clicar em

K™\ RECUPERAR PALAVRA PASSE . . ars .
_ e introduzir o seu nome de Utilizador (Fig. 09).

Recuperar Palavra Passe

UTILIZADOR

FECHAR SUBMETER

Fig. 09 — Recuperacdo de password

Depois de introduzido o nome de utilizador, surge a mensagem:

Verifique o email para finalizar a recuperagdo da palavra passe.

Para concluir o processo de recuperacado de password, é necessario aceder ao e-mail e
clicar em “aqui” (Fig. 10).

rea reservada de empresa: recuperacao de password

Conclua agui o processo de recuperagio de conta de acesso.

Fig. 10 — E-mail de recuperacgdo de password

De seguida, preencher o formulario (ver passo anterior Validagao de Conta) seguinte
(Fig. 11):
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Inicio 2 CUPAPtestes~  Portugués ~

Foi enviada uma SMS com o PIN gerado para o niimero associado na criagdo de conta. @
Utilizador

EMPRESA NOME UTILIZADOR

EGAP Utilizador Teste utilizad

Definir palavra passe

PASSWORD *

CONFIRMAR PALAVRA PASSE *

PIN REENVIAR PIN

2 SUBMETER X VOLTAR

Fig. 11 — Formuldrio de recuperacgdo de password

Para finalizar devera clicar em .

2.1.5. Area Reservada de Empresa

Depois de introduzidas as credenciais correctamente e efectuado o Login, o utilizador
terd acesso a uma darea reservada destinada a Empresa, onde podera gerir, visualizar,
criar pedidos e actualizar dados(Fig. 12).

@& PEDIDOS EM APROVAGAO @  PEDIDOS DESPACHADOS [ ] PEDIDOS EXPIRADOS [ ] NOVO PEDIDO

® PENDENTES @  CREDENCIAIS ACTIVAS @ CREDENCIAIS A EXPIRAR @  ACTUALIZAGAO DADOS

Fig. 12 — Dashboard - Area Reservada de Empresa
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